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تمهيد:

من المعتقدات المنتشرة أن وسائل التواصل الاجتماعي وثيقة العرى بثورتي 2011 في تونس ومصر 
لكن ما زال دور النضال الرقمي في الإطاحة بالحكومة مثار جدل واسع1. تستطيع وسائل التواصل الاجتماعي 
ع نطاق الأنشطة  استنهاض الجمهور نحو غاية مشتركة، وقد غَيَّر هذا بلا شك فرص قيام الثورات، كما وسَّ
عليها، وعمليات  والرقابة  الانتخابات  ذلك: رصد  في  بما  رقابتهم،  وفرض  المواطنين  إشراك  إلى  الرامية 
وضع الدستور وحقوق الإنسان، والإبلاغ عن الأزمات2. استحدث الإعلام الرقمي أدوات وتقنيات لجمع 
في  تتنافس  الحكومات  لكن  القوى،  توازنات  تغيير  شأنها  من  السياسية  المشاركة  في  المعلومات  وتبادل 
فرض سيطرتها على التقنيات الرقمية الجديدة، مبررة ذلك بادعائها أن هذه ״تدابير مكافحة الإرهاب״ في 
الولايات المتحدة وألمانيا على سبيل المثال، أو أنها جزء من أخلاق مناهضة الغرب في السودان. علاوة 
على ذلك، يخضع السعي وراء الرقابة والتحكم الرقمي لتدقيق باحثين مراقبين ومخترقين سياسيين، وهو ما 
تمتلكها  التي  الهدامة  القدرة  قوة  الحكومات  تعي  للحكومة.  الرقمية  القدرات  تمس  تفاصيل  يكشف عن 
وسائل التواصل الاجتماعي وإسهامها في ضمان السلطة والاحتفاظ بها3. تسُهِّل وسائل التواصل )الرسائل 
والاستدلالية  التشاركية  الممارسات  الجماهيري  بالحشد  الاستعانة  وتقنيات  وتويتر(  وفيسبوك  القصيرة 
الخاصة بتقديم الأدلة وصياغة الرواية الرسمية، وتمكين الناس من المشاركة في تجسيدات مختلفة للواقع. 
وتختص الشرعية بفرض سيطرتها على المعرفة، ويتبادر إلى الذهن أن استخدام وسائل التواصل يهدد هذه 

السيطرة.

اتسع  أن  منذ  الماضي  العقد  خلال  السودان  في  والسلطة  والشرعية  المعرفة  إنتاج  البحث  هذا  يتناول 
انتشار التعبئة الرقمية. وقد بلغت حمية المعارضة الرقمية ذروتها بالتوازي مع إشراقة الربيع العربي ثم عبر 
حزب المؤتمر الوطني الحاكم NCP. وقد استثمرت السودان في رفع مستوى جهاز PCN بالاستعانة ببرامج 
القرصنة وأجهزة المراقبة ووحدة ״جهاد خيبر״ الحكومية، وكان كل ذلك مسئولًًا جزئيًّا عن هذا التدهور. 

∗   هذه الدراسة صادرة عن JOURNAL OF EASTERN AFRICAN STUDIES، ومنشورة بموقعه الإلكتروني بتاريخ: 17 
الرابط:  على   Knowledge and legitimacy: the fragility of digital mobilisation in Sudan بعنوان:  نوفمبر 2018 

.https://bit.ly/3XKwrnp
1   Gladwell, Malcolm. "Small Change: Why the Revolution Will Not Be Tweeted". Annals of Innovation, The 
New Yorker, 2010.

2   Meier. "Building Egypt 2.0"; Bernal. Nation as Network; Pintak, Lawrence. "Crowd-Sourcing Tu-
nisia: Separating Electronic Rumor from Reality". The Seattle Times, https://cutt.ly/pRO1hkE, 
Published on January 21, 2011.

3   Matveeva. "Conflict Cure or Curse?"; Future Tense: "Netizen Report"; Chaos Computer Club: 
"Gutachten für NSA-BND-Untersuchungsausschuss: BND-Operationsgebiet Inland", https://cutt.
ly/tRO1Cbu, Published on October 6, 2016.
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إضافة إلى أن الحكومة استعانت بخطاب أخلاقي في مواجهة التقنيات الرقمية وحاولت إسكات الحركات 
البديلة والاستيلاء عليها لتحقيق استقرار شرعيتها.

التفكير  عن  نبتعد  السودان،  في  الرقمي  بالإعلام  والمستهدفين  المعرفة  لإنتاج  دراستنا  معرض  في 
التكنولوجي الحتمي الذي تضمنه فكرة المصدر المفتوح التي تؤكد على الحرية المحتملة لوسائل التواصل 
بصفتها وسيلة لمواجهة سيطرة الدولة أو أي نظام هرمي أو مهيمن. وذهب رأي إلى أن تجسيدات السيطرة 
التكنولوجية مؤثرة للغاية، في حين تحاشى ذكر تصورات المعرفة كتقنيات قمعية تمتلكها السلطة4 المتجسدة 
في الهياكل الهرمية والنخب5، نستعرض شرعية الدولة كعمليات هشة مستمرة لتدشين الواقع، والتي تطلب 
الشعب  استخدام  كيفية  من  الرقمية  الممارسات  تتشكل  ثم  والتماسك6.  الاستقرار  نحو  ا  مستمرًّ عملًًا 
للتكنولوجيا تجاه كلٍّ من الأعمال الجارية ومنافسة الحكومة في جمع وتبادل معلومات المشاركة السياسية.

يستكشف هذا البحث -بالاستناد إلى تعليقات المشاركين والمقابلات التي عقدها كلا المؤلفين في 
الفترة ما بين 2011 و2015 في السودان-7 القدرات الرقمية للحكومة السودانية التي كشف عنها قراصنة 
مختصون بالشأن السياسي وباحثون أمنيون حيث نوضح كيف تعزز البنية التحتية الرقمية خيال الشعب عن 
قوة السلطة. كما تجلى تخيل تهديد الدولة للمعارضين في وصفها إجراءات حزب المؤتمر الوطني الرقمية 
وكيف تسبب ذلك في إيقاف المدونين والنشطاء الرقميين ما بين 2011 و2013. حالتنا المثالية هي مبادرة 
نفير، وهي مبادرة شعبية استفادت من الإعلام الرقمي رغم تاريخ القمع الرقمي. وقد حظيت بإشادة واسعة 
ب بها كمثال على تعبئة  النطاق لاستعانتها بالإعلام الرقمي في إغاثة منكوبي الفيضانات عام 2013، ورُحِّ
المواطنين ونموذج موازي لـ״سوق المعلومات״ المناهضة لشرعية الدولة. ونحن ندفع بأن نجاح نفير الرقمي 
عن  التكنولوجية  الوساطات  فقد كشفت  ״لاتور״8،  لرأي  وبالاستناد  الجاد.  الفعلي  بالعمل  له علاقة  كان 
متبرعين،  ميدانيين،  متطوعين  الوطني،  المؤتمر  )حزب  مختلفة  معنية  لجهات  تابعة  تمثيلية  ممارسات 
مهندسين رقميين وعناصر دولية فاعلة(، حيث تقوم التقنيات الرقمية على بنية قاعدة شعبية ضخمة للنموذج 
الاجتماعي الراسخ طويلًًا وفريق العمل وشبكات بناء الثقة والمنظمات المصاحبة لها. كانت مبادرة نفير 
قوية بالفعل في إنجاز الأمور، فقد كان هذا ممكناً من خلال شبكات اتصال بين الأفراد والمتطوعين المهرة 
الذين أبقوا على معلومات عملية بطريقة إستراتيجية حافظت على المعلومات قريبة من الواقع. مثَّل ذلك 

4   Foucault. Discipline and Punish.

5   Bourdieu. Language and Symbolic Power.

6   Boltanski. On Critique.

بالتركيز على هذا  يكن كذلك  لم  بحثنا  بينما  باحث.  قبل كل  السودان من  في  ميداني  24 شهر عمل   : حوالي 18     7
الموضوع ، قام كلا المؤلفين بجمع القصص والمقابلات والمعلومات ذات الصلة. قمنا كذلك بجمع المعلومات المتاحة 
تقييد  قررنا  الهوية،  إخفاء  زيادة  أجل  من  الصورة.  لنا  أكملت  التي  الاختراق  عمليات  انتهاء  بعد  وتحليلها  للجمهور 

المعلومات الخاصة بنا بمنهجيتنا.
8   Latour. "On Technical Mediation".
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تحدياً للدولة؛ فقد جسدت طرق التواصل الرقمي وأدوات المعلومات تحدياً لاحتكار الدولة للمعرفة. بدت 
التقنيات مهددة للتحكم في المعرفة. وهكذا نختتم حديثنا بالإشارة إلى أنه لا وجود لعلاقة سببية تبين أن 
الجماهير الرقمية تنبع من وسائل الإعلام الرقمي، لكنها تتجسد في إيجاد المناخ الكفيل وتعميم رؤى بديلة 

للنظام الاجتماعي.

نستعرض في الجزء القادم مفاهيمنا عن المعارضة وإنتاج المعرفة وشرعية الدولة والتواصل الرقمي، ثم 
نقيمّ التاريخ الحديث للأجهزة الرقمية في السودان من حيث معداتها وكيفية استخدامها كآلية للقمع والعنف. 

وأخيرًا، ننظر في حالة نفير ونناقش انعكاساتها الأوسع نطاقاً. 

تحديد مفهوم المعارضة من حيث السلطة والمعرفة:

روج المراقبون الإعلامَ الرقمي على أنه أمل لحياة أفضل، كما يشكل علاجًا شاملًًا لجميع مشكلات 
إفريقيا؛ بتعزيز شفافية المعلومات والحقيقة والعدالة باستخدام الإمكانيات التفاعلية للإنترنت 0.1 و0.2. 
وكانت هناك افتراضات واسعة النطاق بين الباحثين والممارسين على حد سواء تخص التنمية9 والديمقراطية10 
بين  الافتراضات  بينما استمرت هذه  أكثر دقة وحسمًا،  الدراسة  الحياة11. وقد أصبحت  وتحسين ظروف 
آليات  وتحسن  الذاتي12.  التصحيح  سلوك  تولد  الشفافية  بأن  الافتراض  مثل  الإنسانية،  الأنشطة  ممارسي 
المساءلة هذه من استجابات الحكومة تجاه الأزمات. مؤخرًا، اعتبُرت التحليلات الشاملة للمحتوى الناشئ 
والجريمة  الفقر  مكافحة  في  المساعدة  شأنها  من  ذكية  ״أداة  أنها  الضخمة(  )البيانات  المستخدم  عن 
من أشكال  تعد شكلًاً  التي  المحتملة  التكنولوجيا ونتائجها  والتلوث״13. ولـ״شارلوت״14 معتقدات حول 
״الحتمية المعرفية״. وفقًا لهذا التفكير، يمكن اتحاد الجمهور بسهولة حول حوار تفاعلي وأهداف مشتركة 
عامة أو معارِضة خلال القدرات التكنولوجية الجديدة المفتوحة والتشاركية كما وصف ״برنال״ بخصوص 
إرتريا15. ورغم ذلك يتطلب فهم دور وسائل الإعلام الرقمي دمجها في السياق السياسي، حيث يتسنى لهذه 

الوسائل تهديد أو تعزيز شرعيات الحكومات.

9   Langmia. "The Role of ICTs in the Economic Development of Africa”. p. 146.

10   Chadwick. "Web 2.0”. p. 10.

11   Gates. "Billgate’s Letter".

12   Bott and Young. "The Role of Crowdsourcing for Better Governance in International Develop-
ment”. p. 49.

13   Anderson and Rainie. "Main Findings”. p. 16.

14   Cherlet. "Epistemic and Technological Determinism in Development Aid".

15   Bernal. Nation as Network.
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مكان  أنها  بإحساس  الشعورَ  للجماهير  وأوشاهيدي16  وتويتر  فيسبوك  مثل  التفاعلية  المنصات  تتيح 
بأنه اتصال عقلاني للتوصل إلى توافق في  العام  ״هابرماس״17 للمجال  مفتوح للحوار، عوضًا عن مفهوم 
الآراء. وبالانتقال إلى المجال الرقمي، نجد أن النظرة العامة تحتفظ بمعايير كونها مستقلة عن الدولة والسوق 
الجمهور  يستطيع  المنصة،  نظام  إلى  وبالاستناد  وشاملة18.  وانعكاسية  حاسمة  مناقشة  عقد  على  وقادرة 
المشاركة بدرجات وأشكال متباينة، حيث يتشكل المحتوى من كلٍّ من التكنولوجيا المستخدمة في جمع 
البيانات على سبيل  أو تصنيف  أو تجميع  البيانات كتحرير  بهذه  الجمهور  يفعله  المعلومات وما  وتحليل 
المثال. ورغم أن المحتوى مفتوح ومتاح للجميع، فإن التكنولوجيا تشكل عروض المعرفة والتأكيد عليها 
البيانات على حساب البعض الآخر، فتعريفنا للجماهيرية والمعارضة الجماهيرية  وتأطيرها ومسح بعض 
التفاعل بين التكنولوجيا والجمهور. نشير إلى أن كلًّاًّ من الجمهور والجمهور المعارض  مستند إلى هذا 
والتكنولوجية  الحوارية  الساحات  إلى  الانتباه  لفت  أجل  من  المهيمنة  الخطابات  يتحدى  أو  بعضه  يفسد 
المتعددة19. نرى أن الجمهور الرقمي والجماهير المعارضة يشكلان اختيار وقولبة وتأطير المعرفة، وهذا ما 

يتيحه الارتباط الرقمي الجماعي، وبالتالي التأكيد على التمثيل والاتجاه الرمزي نحو تدشين الحقيقة.

״الترجمة  مفهوم  نستقي  السودان،  في  الجماهير  لتضليل  والتكنولوجية  الاجتماعية  العمليات  لدراسة 
التكنولوجية״ على النحو الوارد في دراسات العلم والتكنولوجيا20. استعانت دراسات العلوم والتكنولوجيا 
بالترجمة لفهم تحولات الأمور والشعب و/ أو المعلومات من خلال الوساطة والابتكار والإبداع21. تحدث 
في  تغييرًا  يمثل  المُترجَم  هذا  يتُرجَم،  ما  تغيير  على  الترجمة  وتنطوي عملية  التمثيل  مستوى  في  الترجمة 
الاستخدام والمستخدمين والتكنولوجيا ذاتها، وهو ما يظهر ״شكلًًا جديدًا لم يكن معهودًا״22، كما نؤكد 
وفقًا  مختلفة  بطرق  استخدامها  الممكن  ومن  التراجم،  عبر  تظهر  الرقمية  بالأدوات  التكنولوجيا  أن  على 

لنظريات معرفية من الجهات الفاعلة والمؤسسات التي تولدها وتتحكم فيها.

وانطلاقاً من ذلك، فمن المحتمل أن يتحدى الإعلام الرقمي رغبة الحكومة في حفظ ذاتها ومشروعيتها، 
فأي محاولة لتشكيل معارضة في السودان -سواء أكانت ذات دوافع سياسية أم لا- فهي تتحدى الحكومة 
التي تفرض احتكارها شبه التام لنشر المعرفة. فالتدفقات الجديدة للمعلومات تتحدى الحكومات التي تبني 

16   Okolloh. "Ushahidi, or’testimony’".

17   Habermas. The Structural Transformation.

18   Postill. "Digital Politics and Political Engagement". p. 167.

19   Fraser. "Rethinking the Public Sphere".

20   Callon. "Some Elements of a Sociology of Translation"; Latour. "On Technical Mediation"; Star 
and Griesemer. "Institutional Ecology, Translations’ and Boundary Objects"; Czarniawska-Joerges 
and Sevón. Global Ideas; Rottenburg. Far-Fetched Facts.

21   Latour. "On Technical Mediation". p. 32.

22   Rottenburg. Far-Fetched Facts. xxxi.



المعرفة والشرعية:
6هشاشة التعبئة الرقمية في السودان

www.arkansrp.com أركان للدراسات والأبحاث والنشر

تحليلهم  في  و״ماركوس״  و״هيلر״  ״فيهير״  الفلاسفة  وحدد  والامتثال.  والانصياع  الخوف  على  شرعيتها 
الديكتاتوريات السوفييتية ״شرعية النظام )الأنظمة( الاجتماعية على النحو التالي؛ فطالما كان هناك فصيل 
شعبي واحد على الأقل يقر للنظام بنموذجيته وإلزاميته، ولا يتصدى الفريق الآخر للنظام الاجتماعي القائم 
بتقديم صورة نموذجية بديلة للنموذج الأول تقف معه على قدم المساواة״23. حالتنا محل النظر تبحث في 
نظام  وإنتاج  الناظمة24  المعايير  بتغيير  الدولة  لشرعية  الجديدة  الاجتماعية  الإعلام  وسائل  تقويض  كيفية 
اجتماعي بديل، حيث تعرض هذه الوسائل فرص تعليم جديدة25 وتقويض المعتقدات وتغييرها كذلك26 
ومعاني الرموز27 والعناصر الهامة للمشروعية. يتحدد هذا الفهم للشرعية عبر مساحة التمثيل ونتيجة العمل 

الرمزي والتنفيذي وصورة الواقع المؤسسي، وهذا من الأمور المسلم بها وفقًا للوضع الراهن.

يمكن للمعارضة الجماهيرية المتولدة عن التقنيات الرقمية تهديد الهيمنة الحاكمة منذ أن لم تتساءل 
التعريفات الحاكمة للواقع )حتى إن كانت مجزأة ولم تكن تامة  ״بقبول  حول وسائل القسر وحسب، بل 
القراصنة  فقد كشف  الوطني،  الإطار  المعارضين ذوي  بجماهير  ليس محكومًا  التهديد  الوعي(״28. وهذا 
معارضة جماهيرية  تشكل  التي  المراقبة  تكنولوجيات  انتشار  التي تخص  والتسريبات  الأمنيون  والباحثون 
عابرة للحدود الوطنية عن المعايير المزدوجة لأخلاقيات الحكومة، وهذا ما يظُهر كيف يمكن للحكومات 

التنازل عن معاييرها الخاصة سواء أكانت متصلة بالخصوصية أو بشأن موقفها السياسي.

تفرض الحكومة السودانية -شأنها شأن غيرها من الحكومات- رقابتها بفعالية على المعارضة الجماهيرية 
في  النظر  يجب  أدناه.  التفصيل  من  بمزيد  الفكرة  هذه  مناقشة  وترد  الوطن،  لحدود  والمتجاوزة  المحلية 
ترتبط  حيث  وثقافية،  وسياسية  اجتماعية  سياقات  ضمن  الرقمية  الجماهير  لتمكين  التكنولوجيا  إمكانات 
السلطة وتمثيلاتها بكيفية استخدام الجهات الفاعلة للتكنولوجيا وكيف تشكل التكنولوجيا المعرفة. تتسم 

كلٌّ من قوة الجماهير الرقمية المعارضة وشرعية الحكومة بالهشاشة.

المشهد الرقمي السوداني: الحكومة والتعبئة الرقمية:

يعتبر النشاط السوداني الرقمي جزءاً لا يتجزأ من السياسات الدولية والمحلية حيث تخضع لعقوبات 
السلع  على  المفروض  المتحدة29  الولايات  بحظر  مقيد  النشاط  هذا  أن  كما  السودانية،  الحكومة  ومراقبة 

23   Fehér, Heller, and Márkus. Dictatorship over Needs. p. 137.

24   Barker. Political Legitimacy and the State; Suchman. "Managing Legitimacy". p. 574.

25   Bourdieu. Sur l’État.

26   Weber. Economy and Society. p. 213.

27   Berger and Luckmann. The Social Construction of Reality. p. 110.

28   Boltanski. On Critique. xi, p. 54.

29   Kubik. The Power of Symbols against the Symbols of Power. p. 12.
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بالنشاط الإرهابي.  الصادرة والواردة من السودان وإليها وذلك منذ عام 1997؛ بسبب علاقتها المزعومة 
عززت العقوبات الأمريكية القمع السوداني دون قصد وتحكمه في سياسة الإعلام الخاصة بشعبها30. لم 
يتمكن سكان السودان منذ عام 2014 من تحميل أو تحديث البرمجيات الأمريكية للاستخدام الشخصي، 
كما ترُكت أنظمة التشغيل ضعيفة وغير محمية. انحسرت هذه العقوبات بصورة جزئية عام 2014 وكذلك 

خلال عام 2018، وتخطت بعض شركات مثل جوجل وناسا هذه العقوبات. 

المفروضة من نسبة أقل من %1  القيود  السودان رغم  قفزت نسبة الاستخدام الشخصي للإنترنت في 
خلال عام 2000 إلى 22.7% في 2013، استطاع أكثر من 30% من السكان تصفح الإنترنت من منازلهم، 
مع ما يزيد عن 27 مليون مشترك في اشتراكات خدمة الهاتف المحمول31 من أصل عدد 37 مليون نسمة. 
كما ازداد الوصول الرقمي للأشخاص العاديين أضعاف ما كان عليه الحال. كانت الحركات الإقليمية مثل 
انفصال جنوب السودان والمصير السياسي لدارفور وجنوب كردفان محط جدل كبير على أشهر المواقع 
المجتمع  وفيسبوك، كما دشنت مجموعات  تريبون״  فيجن״ و״سودان  أونلاين״ و״سودان  ״سودانيز  مثل: 
المدني والمنظمات غير الحكومية ومنظمات المجتمع المحلي مواقع وصفحات على فيسبوك. ووفقًا لزعم 
״جلاد״32 فيما كتبه عن النشاط الشبابي، فإن ״من المرجح أن تكون هذه المبادرات التطوعية الوجهة نحو 
العدالة الاجتماعية والسياسية أكثر أهمية بالنسبة للسياسات والمجتمع السوداني״ من التجمعات السياسية 
العلنية؛ حيث إن لديها شبكات اجتماعية مشابهة كما بنت مهارات عبر إقامة صلات مع المغتربين وأقامت 
تستطيع  مجدية  بطريقة  الأنشطة  هذه  على  ״الحفاظ  يتيح  مما  أخرى،  معارضة  مجموعات  مع  تحالفات 
التواصل مع الحكومة״33. ورغم موقفها غير السياسي الصريح، فإن وجود مثل هذه الشبكات وتأثير خلق 
نظام اجتماعي بديل ينظر إليهما كتهديد لشرعية الحكومة. وقد حسنت الحكومة من قدراتها التكنولوجية 
بالتوازي مع ازدياد القدرات الرقمية؛ حتى يتسنى لها التحكم في استخدام النشطاء السياسيين للإنترنت من 

خلال ممارسة القمع وبث الخوف والتدخل في الأنشطة التطوعية. 

القدرات التقنية للحكومة السودانية:

أحد الجوانب المهمة في السياق السياسي لاستخدام وسائل الإعلام الاجتماعية في السودان هو استثمار 
الحكومة في قدراتها التقنية؛ حيث تتحكم أجهزة المخابرات والأمن الوطني السودانية NISS في استخدام 
الحظر والتحكم والتشويش وإبطاء بعض  بما في ذلك  إستراتيجيات متعددة،  الرقمية من خلال  الوسائط 
المواقع واختراق الحسابات الخاصة. وقد اقتنت أجهزة المخابرات والأمن الوطني السودانية NISS خوادم 

30   OFAC, Sudan Sanctions Program.

31   Kehl, Danielle. & Maurer, Tim. "Time to Rethink Tech Sanctions Against Sudan". Slate, https://
cutt.ly/XRSH5iz, Published on January 30, 2014.

32   ITU, "Statistics".

33   Glade. "Social Activism and Transnational Networks". p. 35–36.
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ProxySG من الشركة الأمريكية Coat Blue، وهي تمكن الحكومات والشركات من اعتراض حركة سير 
الإنترنت. وكذلك النظام البرمجي الذي حصلت عليه من شركة القرصنة الإيطالية Team Hacking الذي 
يتيح الوصول إلى الأجهزة السرية الخاصة بما فيها البيانات والكاميرا والميكروفون. وتعتبر عمليات شراء 
انتشار  بمنع  الخاصة  واسينار34  واتفاقية  الأمريكية  للعقوبات  منافية  هذه  الحاسوب  ومعدات  برمجيات 

البرمجيات ذات الاستخدام المزدوج. 

تتيح خوادم ProxySG التحكم في المعلومات الخاصة وتقييدها واعتراضها بما في ذلك المعلومات 
المصرفية والرسائل  الحسابات  إلى  للوصول  المستخدمة  المعلومات  https /SSL(، مثل  المشفرة )عبر 
تسمى   Coat Blue من  أخرى  تقنية  مع  ״بالاقتران  السودان  في  التقنية  تستخدم هذه  الخاصة.  الإلكترونية 
الفئات من فئات غير مثيرة  تتنوع هذه  الفئات(״.  WebFilter )التي تراقب مراقبة جماعية مصنفة حسب 
للجدل مثل ״مصادر خبيثة״ و״رسائل إلكترونية تطفلية״ إلى موضوعات مثل ״قيم روحية/ معتقدات بديلة״ 
أو ״دين״35. كما يمكن لخوادم ProxySG إبطاء36 مواقع معينة -بما في ذلك https- ويحتمل إعادة توجيه 

أة37.  الناس بشكل متقن بعيدًا عن المعلومات المتوفرة في هذه المواقع المبطَّ

 ،ProxySG s’Coat Blue كشف العلماء عن التقرير الذي أزال النقاب عن استحواذ السودان على شركة
״بعض الأجهزة تتجول عن طريق الخطأ״. نحن نشكك في هذا ״الخطأ״، لطالما اشتبُه في التعاون بين وكالة 
المخابرات المركزية الأمريكية وقوات الأمن السودانية التي لفتت الانتباه إليه ״لوس أنجلوس تايمز״ في عام 
التقارير بأن وكالة المخابرات الأمريكية قد أحضرت صلاح غوش مدير عام جهاز الأمن  200538. وتفيد 

والمخابرات إلى الولايات المتحدة للتعاون. كما كتبت الواشنطن بوست في 2010 أنه بالرغم من ״أن سجل 
التعاون بين الأمن والمخابرات السودانية والولايات المتحدة حافل بالإبادة الجماعية، وأن السودان صُنِّفَ دولة 
إرهابية ]…[ فإن وكالة الاستخبارات الأمريكية ما زالت مستمرة في تدريب وتجهيز جهاز المخابرات السوداني 
تحت اسم محاربة الإرهاب״39. ذكر المقال -مستشهدًا بأقوال أحد ضباط الأمن السوداني السابقين- أن ״هناك 

عمليات نقل معدات إلى المخابرات السودانية وإضافة أجهزة حاسوب وخلافه״40.

34   Ibid.

35   The Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use Goods 
and Technologies.

36   cf. Marquis-Boire et al. "Some Devices Wander by Mistake - Planet Blue Coat Redux". p. 4 & 7.

37   Reporters Without Borders: "Ennemis d’Internet – Iran".

38   RSF: "China: Electronic Great Wall Getting Taller | Enemies of the Internet". https://cutt.ly/
ORSKBYW, Published on March 10, 2014. Accessed on May 27, 2015.

39   Silverstein, Ken. "Official Pariah Sudan Valuable to America’s War on Terrorism". Los Angeles 
Times, https://cutt.ly/cRSK6jo, Published on April 29, 2005.

40   Stein, Jeff. "SpyTalk - CIA Training Sudan’s Spies as Obama Officials Fight over Policy". The 
Washington Post, https://cutt.ly/PRSLiAH , Published on August 30, 2010.
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رغم هذه القدرات الرقمية، فإنه لا يمكن النظر إلى الأمن السوداني كجهة موحدة على الصعيد السياسي؛ 
فهو منقسم ولا يمكن لكل أجهزة الدولة الوصول إلى وسائل المراقبة هذه. تعقبت الحكومة بعض المنشقين، 
السؤال  فيسبوك41. ويظل  موقع  مرور حساباتهم على  للحصول على كلمات  آخرين  استجوبت  في حين 
قائمًا: هل باستطاعة الحكومة السودانية فرض سيطرتها على هذه الخوادم. تذكر وثائق ״إدوارد سنودن״ أن 
لـ يمكن  السودان.  في  خادم  لديه   -NSA الأمريكية  القومي  الأمن  وكالة  برنامج  -وهو   KEYSCORE-X

KEYSCORE-X مراقبة ״كل ما يفعله المستخدم العادي على الإنترنت تقريباً، بما في ذلك محتوى رسائل 
الأساسية  المعلومات  إلى  بالإضافة  البحث،  زيارتها وعمليات  تتم  التي  الويب  ومواقع  الإلكتروني  البريد 

]حتى[ الوقت الفعلي لاعتراض لنشاط الفرد على الإنترنت״42.

عليها من  السوداني حصل  المخابرات  عليها جهاز  التي حصل  البرمجيات  بعض  أن  واضحًا  زال  ما 
Team Hacking. فقد كشف تسرب بيانات يصل حجمها إلى 480 جيجا بايت من Team Hacking، دبر 
تسريبها المخترق ״فينيس فيشر״، عن أن الفريق تلقى أول دفعة من جهاز المخابرات السوداني عام 2012، 
نظير برمجيات تسمى خدمات التحكم عن بعد RCS( Services Control Remote(43. وهي برمجيات 
تجسس عن بعد على الأجهزة المستهدفة لتسجيل المحادثات عبر خدمات تطبيقات الرسائل مثل سكايب، 
ونسخ الكوكيز وكلمات المرور من إنترنت إكسبلورر وفايرفوكس وموزيلا ثندربيرد وويندوز لايف ميل 
وأوت لوك وكروم وأوبرا. كما أنه يتتبع تحركات الماوس ويسجل ضربات المفاتيح، ويصل إلى الكاميرا 
interface-Wifi لأجهزة التوجيه الأخرى44. تشير  والميكروفونات، ويحدد الموقع الجغرافي عبر مسح 
هذه المعلومات حول ProxySG وKEYSCORE-X وRCS إلى الطرق المتنوعة والمعقدة التي تتحكم بها 

الحكومات وتخترق الأجهزة الرقمية عن طريقها.

العواقب التقنية:

استعانت الحكومة السودانية بالخطاب الأخلاقي إضافة إلى الوسائل التقنية، فالسياق التاريخي للسودان 
التواصل  التي مكنت  السياسية  التكنولوجية  الحكومة -والنشطاء- في الاعتبارات  انخرطت  يوضح كيف 
الرقمي. فعلى سبيل المثال يعود استغلال الحكومة السودانية لخطاب الإسلام لصالح الأمن القومي بهدف 
الرقابة على المخالفات الأخلاقية لمواطنيها إلى عام 1989. فحزب المؤتمر الوطني يسيطر ويدافع عن 
أخلاقيات المجتمع السوداني بعبارات مأخوذة من الشريعة الإسلامية؛ وذلك باستخدام القانون الإسلامي 

41   Ibid.

42   Interviews with eight anonymous sources, Khartoum, Sudan, March 5–20, 2011.

43   Greenwald, Glenn. "XKeyscore: NSA tool collects 'nearly everything a user does on the inter-
net'". The Guardian, https://cutt.ly/BRSL2ah, Published on July 31, 2013.

44   Nakashima, Ellen. "Report: Web Monitoring Devices Made by U.S. Firm Blue Coat Detected in 
Iran, Sudan". The Washington Post, https://cutt.ly/4RSZhS7, Published on July 8, 2013.
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التواصل  وسائل  ظهور  مع  الوطني  المؤتمر  حزب  بدأ   .)1991( العقوبات  لقانون  التأديبية  والإجراءات 
الاجتماعي التي لم تأتِ من الغرب وحسب، بل استهدفت الشباب إلى حد كبير، بتدشين خطاب عام عن 
الفيسبوك  قبل ظهور  النصية  الرسائل  الاجتماعي، وحُقرت  التواصل  بوسائل  المتعلق  والتخويف  الفجور 
بصفتها سبباً للانحلال الأخلاقي للشباب45، حيث حثت الإعلانات العامة الصادرة من هيئة علماء المسلمين 
ا ساخناً للآباء للإبلاغ عن  الآباءَ على مراقبة اتصالات أبنائهم، كما أطلقت الهيئة القومية للاتصالات خطًّ

مخاوفهم المتعلقة بوسائل التواصل الجديدة.

عام  الوطني  المؤتمر  حزب  شكل  حيث  الشعب،  لتوقيف  أكبر  بفاعلية  الإنترنت  الحكومة  استغلت 
2011 وحدة ״جهاد خيبر״ بعدد يقترب من 200 موظف متفرغ46؛ لمراقبة اتصالات المجموعات المعارضة 
من فيسبوك، وكذلك حركات الاحتجاج التخريبية عبر الإنترنت. واستخُدم موظفو وحدة جهاد خيبر -الذين 
تلقوا تدريباتهم في ماليزيا والهند- في اختراق الحسابات وتتبع الأعداد المتزايدة من المدونين )من 70 إلى 

300 في 2012( في السودان47. كما تجلت جهود التحكم بالمعلومات في استخدام العنف الجسدي.

ادعت وحدة جهاد خيبر في واقعة حدثت بتاريخ 30 يناير 2011 تنظيم مظاهرة وهمية عرفت باسم 
״اعتقلوا  التغيير״. وتشير المقابلات التي أجريت أن ما يقدر بـ100 متظاهر  ״احتجاجات شباب من أجل 
حتى قبل بدء التظاهرات״48 واحتجزوا لمدة تتراوح بين 10 إلى 20 يومًا، وادعوا أنهم تعرضوا للتعذيب. 
الأقل في مظاهرة  الشرطة 200 شخص على  قتلت  فقد  الدولية في سبتمبر 2013،  العفو  لمنظمة  ووفقًا 
شعبية ضد ارتفاع أسعار العيش والنفط49. وتشير مقابلة أجريت مع ناشط تكنولوجيا المعلومات ومدون50 
إلى نهج جديد أشد فتكًا بالمعارضة ينتهجه حزب المؤتمر الوطني الحاكم. وسواء أكان ذلك صواباً أم خطأً 
يقيني  هناك شعور  كان  فقد  الاحتجاجات-  هذه  في  المشاركين  مع  الاستجوابات  بجميع  -وبالاستدلال 
مشترك بأن التظاهر يعادل الموت. يبدو أن جهاز الأمن والمخابرات الوطني السوداني جمع بين التقنيات 
القديمة للقمع وإثارة الخوف والتقنيات الرقمية الجديدة للتحكم في المواطنين، ولا تخفي الحكومة سعيها 
الحثيث وجهدها للتحكم في الإنترنت وتغيير طبيعته. في 2013 قدمت الحكومة الصورة التالية عند فتح 

المواقع المحجوبة:

 

45   Marczak et al. "Mapping Hacking Team’s ‘Untraceable’ Spyware".

46   Cano. "Government Grade Malware".

47   Lamoureaux. Message in a Mobile.

48   Freedom House: "Sudan | Freedom on the Net 2013". p. 8.

49   Reporters without Borders: "Sudan".

50   Interview with second anonymous source, Khartoum, Sudan, March 6, 2011.
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صورة رقم )1(: شكل المواقع المحجوبة في السودان51

أعلنت الحكومة في 2014 ״مضاعفة جهودها لتنقية )…( المواقع السلبية )…( المحتوية على مواد 
إباحية أو تلك التي تروج للمخدرات والأسلحة والكحول والقمار وازدراء الإسلام״52. الإنترنت خاضع 
للسيطرة في السودان، ومعارضو الحكومة يدركون ذلك لكنهم لا يعلمون مدى هذا التدخل. هذه الصورة 
وسيلة سهلة لنشر تهديد السيطرة وشائعات الرقابة على الإنترنت، أخُبرنا أن ״الحكومة وظفت عددًا ضخمًا 
من الصينيين لمراقبة الإنترنت في السودان״53، ترددت الشائعات على نحو واسع النطاق حول أن الحكومة 
 https/( الآمنة كذلك  اتصالاتها  راقبت  بل  بكثير-  أسهل  الاتصالات وحسب -وهي عملية  لا تحجب 
SSL(. تتبع الحكومة السودانية نهجًا متعدد المستويات لإدامة شرعيتها ونظامها الاجتماعي الحالي، بدءاً من 
فتحها المجال أمام تقنيات المراقبة، مرورًا بوحدة جهاد خيبر التي أنشأتها، وكذلك اهتمامها المنصب على 
أخلاقية  وإضفاء سمة  الاتصالات  بعرقلة  بديلة  رؤية  إحباط خلق  الحكومة  تحاول  المعارض.  المحتوى 
التقنيات الجديدة بأنها غير أخلاقية، وهو خطاب معتاد في وجه الحركات حتى غير  عليها؛ حيث توصم 

السياسية منها.

51   Amnesty International, "Sudan Escalates Mass Arrests of Activists amid Protest Crackdown".

52   Usamah. Usamah Mohamed,  http://usamahmohamed.blogspot.com, Accessed on October
17, 2016.

53   Sureau’s screenshot, see also: Sudan Tribune: "Sudan Steps up Measures to Block ‘Negative’
Websites". https://cutt.ly/mRGvzRY, Published on March 25, 2014. 
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نفير:

تمعن حالة نفير النظر في كيفية سعي الحكومة السودانية إلى التحكم في تشكيل الحقيقة والمعرفة، حتى 
ثم  البداية،  في  الحركة  الحكومة  عارضت  زعمها.  حسب  المسيسة  غير  التعبئة  ذات  الحركات  حالة  في 
حاولت وضع يدها عليها فيما بعد. كان حشد نفير منصبًّا على كارثة طبيعية. أظهرت المقابلات الشخصية 
مع المتطوعين أن نيتهم لم تكن المعارضة الرقمية إلَّاَّ أن محاولة الحكومة السيطرة عليها أدت إلى تسييسها. 
نتج عن ذلك تمثيل الحشود المعارضة، وهذه هي الثمرة الاصطناعية للتكنولوجيا التي تمثل تهديدًا متزايدًا 

لشرعية الحكومة.

فريق عمل نفير:

في أواخر صيف 2013 خلال الموسم المطير غمر الفيضان ضفاف النيل، وهو أمر متكرر الحدوث في 
مثل هذا الوقت من العام، إلا أن مقدار المياه كان كارثيًّا هذه المرة؛ فقد أغرقت عددًا من الضواحي المنخفضة 
في الخرطوم، مما أدى إلى نزوح/ أو الإضرار بـ180000 شخص54 بحلول الأسبوع الثالث للمطر. أنكرت 
الحكومة وجود حالة طوارئ خطيرة، كما تبلدت بشأن إصدار التصريحات لمكتب الأمم المتحدة لتنسيق 
لبنائهم  الناس  التلفاز موبخةً  الظهور على شاشات  لدرجة  الإغاثة،  الإنسانية وغيرها من وكالات  الشئون 
منازل قريبة من النهر. نظمت مبادرة شبابية محلية ومستقلة تدعى ״نفير״ -وتعني بالعربية ״الاستجابة لصوت 
طويلة  اجتماعية  مؤسسة  هي  فريق عمل  بصفتها  نفير  الكارثة.  لهذه  استجابة  الواجب״-  ״نداء  أو  البوق״ 
المدى في شمال السودان. مجموعات العمل المجتمعي معنية بمجموعة متنوعة من الاحتياجات، ومعظمها 
تتعلق بالزراعة مثل إزالة الأعشاب الضارة من الحقول وجني المحاصيل، وكذلك تنظيف المنازل أو حفر 
الآبار55. إنها مؤسسة ثقافية لا ترتكز على غرض خاص أو طائفي بل تستند إلى مرجعية الدعم والتضامن 
والجيران  والأقارب  الأبوية  العلاقات  مثل  الزراعة،  نشاط  الموجودة  الاجتماعية  الفئات  تنظم  المتبادل. 
والجماعات الدينية، فيعمل المشاركون متناوبين لتوفير يد عاملة تلقائية عند الحاجة إليها. بدأوا بمبادرة من 
الطرف المحتاج إلى الخدمة التي يكون لها رئيسًا مؤقتاً. انحل هذا الوضع بعدما أنهت نفير عملها، وغالباً 
ما كان ذلك مصحوباً بالذبح استعدادًا للوليمة وإلقاء الشعر والموسيقى. يعتمد ذلك اعتمادًا شديدًا على 

الثقة وترتكز على الأخذ والعطاء والعمل التطوعي.

نت نفير في بداية الأمر عبر الإعلام الرقمي كموقع فيسبوك )انظر الشكل رقم 2(. لا تختلف نفير  دُشِّ
اختلافاً كبيرًا عن غيرها من المبادرات الخيرية غير السياسية التي تبناها نشطاء شباب. كانت مُمَثَّلة رمزيًّا 
على صور حسابات فيسبوك التي تلونت بألوان علم السودان، كما كانت الحكومة أقل تسامحًا أحياناً وأكثر 
تسامحًا في أحيان أخرى، بل دعمت نفير كذلك في بعض الأحيان. كانت هناك مجموعات قبل تصاعد 

54   Ibid.

55   Interview with third anonymous source, Khartoum, Sudan, March 5, 2011.
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النشاط الرقمي وفي أثنائه؛ حيث كانت تجمع التبرعات لمستشفى سرطان الأطفال أو تنظيف حديقة بجوار 
النيل أو تجديد مدرسة، وكل ذلك بنموذج مفتوح وتشاركي56. اعتمدت نفير أدوات رقمية لتشكيل فريق 
الأولية  الخريطة  خيري  عبير  الشابة  البرمجيات  مهندسة  فصممت  الفيضان،  لمنكوبي  الإغاثة  يقدم  عمل 
المستخدمة. وشاركت عبير مع آخرين في المبادرات المجتمعية التي تهدف إلى التغيير المجتمعي المعتمدة 
على فكرة المصدر المفتوح. تكونت مجموعة المتطوعين الأصلية من 70 عضوًا كانوا متصلين عبر شبكات 
التواصل الاجتماعي الموجودة، واستخدمت خريطة ״أوشاهدي״ في البداية لنشر موقع الأماكن التي غمرها 
من  الملوثة  والمياه  المنهارة  المباني  تخص  التي  والمعلومات  الحكومية57  غير  المنظمات  بين  الفيضان 
الصرف الصحي. مارست نفير عملياتها من مكاتب إحدى المنظمات المحلية غير الحكومية لتوجيه الأموال 
عن  نفير  اختلفت  بها.  الخاص  والإنترنت  الحاسوب  أجهزة  واستخدام  جماعية  مصادر  من  المتحصلة 
المألوف، حيث لم يكن لديها هيكل مغلق يعتمد على توقعات المعاملة بالمثل، بل اعتمدت هيكلًًا مفتوحًا 
يهدف إلى إدماج النشطاء ويعتمد على المهارات والثقة الموجودة بينهم. ودعت الحاجة إلى هيكل قيادي 

لتنظيم قاعدة متطوعين عريضة. نقتبس من ״جلاد״ مرة أخرى:

״)…( أنشأت القيادة الأساسية سلسلة من اللجان التي تركز على مهام مختلفة، مثل التخطيط والصحة 
والبيئة، وتدريب المتطوعين وتقديم الدراسات الاستقصائية. وتولى قيادة هذه اللجان الأعضاء القدامى ممن 
يملكون خبرة في المجالات محل النقاش بصورة عامة. وفي الواقع، يميل الفريق إلى الإحالة للخبرة )…( 
في الوقت نفسه نادرًا ما جاءت السياسات الموضوعة من الأعلى، بل شجعت نفير عملية ديمقراطية تداولية 

لصناعة القرار بدلًًا من ذلك، فقد أسس المتطوعون المتمرسون المعايير״58.

يجري  أن  المفترض  من  كان  الحالات  إحدى  في  عكسي.  بشكل  طُبقت  المعايير  هذه  حتى  ولكن 
التكنولوجيا  هي  الاستقصاءات  أن  شعروا  لكنهم  للغاية،  فقير  مجتمع  في  صحية  مسوحات  المتطوعون 
الخاطئة لهذه المهمة. أدت هذه الملحوظة إلى تغيير السياسة المتبعة؛ فاستبدلت الدراسات الاستقصائية 
أثرت  بل  سلفًا،  معد  لنموذج  الحقائق  ملائمة  إلى  تسعى  الترجمة  عمليات  تكن  لم  الاحتياجات،  بتقييم 
الظروف على التكنولوجيا المتبعة عوضًا عن ذلك، وهذا معناه أن نشطاء نفير لم يشردوا بعيدًا عن احتياجات 
الناس. كما أشار ״جلاد״: ״يجب أن تجدد عمليات بناء الثقة وتداول صناعة القرار باستمرار خلال عمليات 
نفير )…(״59. وأبطأ الدعم التدريجي للمسار الديمقراطي عملياتهم على ما يبدو، لكن بيَّن تماسك النظام 

وجدارته بالثقة ومصداقيته.

56   UNOCHA, "Sudan".

57   Mahé. "A Tradition Co-opted".

58   Facebook: "Nafeer". https://www.facebook.com/gabaileid/, Accessed on September 2, 2016.

59   Fcaebook: "Madrasatna - no  desseccA  ,/antasardaM/moc.koobecaf.www//:sptth  ."  مدرستنا 
."!tseroF tunuS naelC s’teL -ytilibisnopseR ruO ,tnemnorivnE ruO" :koobecaF  ;7102 ,02 yraunaJ 
.7102 ,02 yraunaJ desseccA ,/tseroftunusnaelcstel/spuorg/moc.koobecaf.www//:sptth
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صورة رقم )2(: صفحة مبادرة نفير على موقع فيسبوك

نفير بصفتها ״شبكة نفير״:

 2000 بين  تتراوح  بتقديرات  متطوع   8000 إلى  نفير  متطوعي  قاعدة  تضخمت  الإغاثة  جهد  خلال 
و3000 متطوع عامل بشكل منتظم60. شارك المتطوعون الأصليون في حركات النشطاء الموصوفة أعلاه، 
وكذلك المزيد من الجماعات السياسية العلنية مثل التغيير الآن وجيريفينا61. مكنهم ذلك من حشد شبكات 
وملاحظة  و״بايب״  لـ״فوكز״  ووفقًا  الاجتماعي،  التواصل  وسائل  روابط  على  يعتمد  دعم  ونظام  أضخم 
״بايب״62، فإن تعزيز وسائل الإعلام للشبكات أو الاتصالات أمر بالغ الأهمية في السياقات الإفريقية لحشد 
بين  النصية  الرسائل  توضح  كما  بالفعل  الحال  هو  هذا  السودان،  في  وعرضية.  متنوعة  لأغراض  الدعم 

الشباب63.

يمكن استخدام هذه القنوات المفتوحة في استقاء المعلومات وتحصيل المال من الجماهير من خلال 

60   Sperber, Amanda. "Abeer Khairy, The Woman Behind The Khartoum Flood Map". The Daily 
Beast, https://cutt.ly/BRGb2FA, 2013.

61   Glade. "Social Activism and Transnational Networks". p. 42.

62   Ibid.

63   Ibid.
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ا ساخناً، وكانت  شبكات عبر وطنية بصفة عامة، فقد دشنت نفير صفحات فيسبوك64 وتويتر متعددة وخطًّ
تعبئة  في  أكثر سرعة  نفير  منذ أصبحت  المدني  للدفاع  الساخن  الخط  إلى  الواردة  المكالمات  إليه  ل  تحُوَّ
تواصل  الشبكة  أتاحت  فيسبوك،  عبر  المحتوى  إرسال  الممكن  من  كان  وبينما  الحكومة.  من  المعونات 
الجمهور -الذي لا تغطيه خدمة الإنترنت- عبر الخط الساخن. ترجمت الاحتياجات المُبلََّغ عنها هاتفيًّا إلى 
خرائط للمناطق الأعلى تأثرًا. واستخدم فريق تقديم الإمدادات -الذي أوصل الملاجئ البلاستيكية والطعام 
وماء الشرب والإمدادات الطبية- هذه الخرائط. كما أبلغ المتطوعون عن احتياجات المزيد من المناطق 
النائية وأوصلوا تلك البلاغات إلى المركز عبر تطبيق نفير، وهو تطبيق استطلاعي للهواتف الذكية يستخدم 
تقنيات نظم المعلومات الجغرافية والخدمات المستندة إلى تحديد الموقع وموفر المحتوى؛ للإبلاغ عن 
الموقع وطلب الخدمات65. كما نشُِرت تقارير الأفراد خارج هذه المناطق على فيسبوك وتويتر حتى يمكن 
لأي شخص بالجوار الاستجابة وفقًا لروح الدعم المجتمعي الذي تتبناه نفير. وتبعًا لما قالته مصممة خريطة 
نفير، عبير خيري، في مقابلة شخصية، فإن ״امتلاك منصة بيانات وحسب ليس كافياً أبدًا، بل يلزم أن تكون 

هذه المنصة مفتوحة وتفاعلية״.

لكن  الشبكة  كبرت  الأحيان.  غالب  في  المتطوعين  بين  الداخلي  للتواصل  التقنيات  هذه  استخدمت 
العمل ظل عمليًّا وموجهًا، وأصبحت الروابط الدولية ضرورية لتمكين استخدام التقنيات التي لم تكن متاحة 
في السودان بسبب عقوبات البرمجة الأمريكية. في وسط العمليات كانت هناك طاولة موضوع عليها هواتف 
معنية بترجمة التقارير الواردة إلى جداول بيانات، ثم تدُرَج في أوشاهدي فيما بعد. كانت أوشاهدي محدودة 
لأنها تدعم الخرائط العنقودية وحسب دون تقنية التعرف على الأنماط، وللاستفادة من البيانات لا بد من 
استخراجها. تحتاج البيانات إلى تحليلها عبر جوجل إيرث أو نظم المعلومات الجغرافية. وتعجز أوشاهدي 
أيضًا عن إظهار حجم المناطق التي غمرها الفيضان على خلاف خرائط القمر الصناعي، وتقدم منفعة أقل 
السابقة  الموظفة  لاروري״  بويج  ״هيلينا  الناشطة  مع  تواصل  على  نفير  كانت  المشكلات.  حل  دليل  من 
للاتصال  بدوره  حولها  الذي  بالبرنامج  الاتصال  من  مكنتهم  التي  وهي  الإنمائي،  المتحدة  الأمم  ببرنامج 
بخرائط القمر الصناعي التابع لناسا عبر ميثاق متابعة الكوارث الكبرى، ثم أرسلوا صورًا إلى نفير عبر البريد 
الإلكتروني، وأعيد إرسال البيانات المجمعة من المكالمات الهاتفية الواردة في صيغة ملف إكسل إلى فرقة 
 Standby Task Forceفي أسكتلندا التي كانت على اتصال بجوجل إيرث. و Standby Task Force
شبكةُ متطوعين رقمية عالمية توفر دعمًا كبيرًا للاستعانة بالجمهور ورسم الخرائط والتحليلات66. ترجم 

64   يفُترض أن العديد من أفراد نفير قد انخرطوا في ״حكومة الظل״ السودانية، وهي مجموعة أكثر توجهًا نحو الحكم، 
تعكس صورة الحكومة الحالية مع ״وزراء الظل״ الذين يتخذون القرارات.

65   Vokes and Pype. "Chronotopes of Media in Sub-Saharan Africa". Pype. The Making of the Pen-
tecostal Melodrama. p. 90–95.

66   Vokes and Pype. "Chronotopes of Media in Sub-Saharan Africa"; Pype. The Making of the
Pentecostal Melodrama. p. 90–95.



المعرفة والشرعية:
16هشاشة التعبئة الرقمية في السودان

www.arkansrp.com أركان للدراسات والأبحاث والنشر

المتطوع الرقمي البيانات إلى رسم بياني ثم نظم مصفوفة للبيانات ومناطق الكثافة من المكالمات الهاتفية 
إلى خرائط القمر الصناعي، هو لا يتحدث العربية وكان عليه تصحيح المعلومات بجانب الاستعانة بترجمة 
جوجل لينُجِز الرسوم البيانية والإحصاءات ليتمكن من إرسالها إلى نفير ثانية في ملف pdf. حلَّل الرسم 
البعوض  وشبكات  الملابس  مثل  معينة  وسلعًا  الدمار  وحجم  الفرد  وموقع  الأشخاص  حاجة  البياني 

)ناموسيات( والأغطية البلاستيكية التي يلزم إرسالها إلى الأماكن المقصودة. 

أخرى  حكومية  غير  منظمات  بعدة  المرتبطين  المتطوعين  من  شبكة  للتنفيذ  القابلة  البيانات  تتطلب 
والمبادرات المجتمعية مع شبكات اللاجئين )الشتات( التي توجه الأموال تماماً، وكذلك وكالات الغوث 
تركيب  يعتمد ذلك على  الرقمي في أسكتلندا.  الإنمائي وناسا والمتطوع  المتحدة  الدولية وبرنامج الأمم 
معقد يضم الأشخاص والتقنيات والمعرفة والمال كما وصف أحد المتطوعين: ״كانت فوضى، طاولة عليها 
من  وزمرة  الزاوية  في  ملقاة  بها  المتبرَع  الملابس  من  وكومة  المحمول  الحاسوب  أجهزة  من  مجموعة 

الأشخاص يتحدثون في زاوية أخرى وأحد المنظمين يملى على الناس على الحاسبات المحمولة״67. 

الشخصية  الروابط  من  شبكة  إلى  تحولت  فقد  صعباً؛  هذه  العمل  مجموعة  تصنيف  يبدو  البداية  في 
والمترابطة بشكل كبير، التي عرفها العامة بأنها شكل من أشكال الاتصال التفاعلي المفتوح. لقد كانت ذات 
البريد  مثل  القديمة  التقنيات  استخدام  حيث  من  مغلقًا  كان  ولكنه  لموظفيها  بالنسبة  مفتوح  شبكي  نظام 
العملية  الأعمال  من  الكثير  في  يدويًّا  المضمون  إصلاح  مع  وأدوبي،  إكسل  ومايكروسوفت  الإلكتروني 
أنها  إلا  فيسبوك  على  متعددة  صفحات  لنفير  كان  وبينما  البيانات.  واستخراج  وتصنيف  بتجميع  الخاصة 
سرعان ما تخلت عن صفحتها العامة واعتمدت على المجموعات الخاصة في التنظيم. عند دراسة كيفية 
الأحيان  من  كثير  في  كانت  المعلومات  أن  وجدنا  الفاعلة  الجهات  سلسلة  خلال  من  المعلومات  إدارة 

محصورة في دوائر مغلقة ومصممة للعمل الفوري.

رمزية نفير الرقمية:

في حين نفذت أنشطة نفير عبر شبكات مغلقة في المقام الأول، كانت هناك فعاليات أخرى أقامتها في 
وكان  مدنية  مبادرة  بصفتها  الصحف  عناوين  نفير  تصدرت  موازية  تقنية  ترجمة  في  عام.  محفل  من  أكثر 
لفيسبوك دور رئيس في خلق هذه الصورة. في أغسطس 2016 بلغت أعداد الإعجاب بالنسخة الإنجليزية 
لموقع نفير 7230 إعجاباً، بينما بلغ عدد الإعجابات بالنسخة العربية 65135. أظهرت أنشطة نفير العملية 
جوانب وساطة وتداولية الإعلام الجماهيري التي حولت نفير إلى رمز دلالي ״زمانية وسائل الإعلام״ حسب 
والأزمنة  والمساحات  الأشخاص  من  ״تشكيلات  يضم  دلالي  رمز  الزمانية  و״بايب״68.  ״فوكز״  تعريف 

67   Lamoureaux. Message in a Mobile.

68   توجد ست مجموعات لـ ״نفير״ على فيسبوك: مجموعة عامة )بالإنجليزية(، ومجموعة عامة )بالعربية(، ومجموعة 
مغلقة للمتطوعين، ومجموعة بيانات تاريخية، وفريق اتصالات.
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نفير  كانت  والمجتمعات.  الشخصيات  من  جديدة  أشكالًًا  ويستدعي  والمعتقدات״  والرغبات  والأحلام 
الرقمية سردية للفعل ومؤشرًا لروح المشاركة واسعة النطاق والدعم المجتمعي وتمكين الأفراد في الماضي 

وأملًًا جديدًا للمستقبل.

أشيد بنفير إعلاميًّا على نطاق واسع لاستجابتها المنسقة والفعالة في التصدي للكوارث عندما فشلت 
ط70. كما أشادت  بأنه مكتب مؤسسي مبسَّ المتطوعين  تايمز فريق  نيويورك  الحكومة في ذلك69. وصفت 
المنظمات الإنسانية مثل البرنامج الإنمائي للأمم المتحدة وأكاديميين في المهجر بنجاح نفير. كتبت بشرى 
عن نفير واصفة إياها بأنها السلطة الخامسة و״مشهد إعلامي قوي وهائل״71 و״سوق معلومات״ موازٍ بتمرير 
وسائل إعلام تقليدية لـ״تبادل معلومات غير منقحة دون عرقلة سياسية أو قيود تحريرية״72. خلصت إلى أن 
نفير كانت قادرة على حشد فضاء شعبي بديل من خلال استخدامها تكنولوجيا المعلومات والاتصالات أو 
عبر الأثر التدريجي للشبكات غير الرقمية بالنسبة لمن هم خارج نطاق الخدمة. كانت نفير تحالفًا شبكيًّا في 
البداية، إلا أن هذه الحركة رسمتها قطاعات مختلفة من المجتمع ووُصِفت بأنها مبادرة تمكنت من تخطي 
الحواجز المجتمعية في نهاية المطاف. يدفع ״جلاد״73 بأن نفير التي اعتمدت اعتمادًا كبيرًا على فيسبوك في 
بمرور  ولكن  متشابهة،  واقتصادية  اجتماعية  فضاءات  تجمعهم  الأشخاص  من  شبكات  عبر  نمت  البداية 
ع  الوقت تحولت إلى تحالف واسع من الناس عبر التعبير الشفهي والفضاءات الاجتماعية التقليدية. وقد وَسَّ
تقرير حول نفير في محطة تلفاز النيل الأزرق نطاقَ الوعي عن طريق وسائل الإعلام. ورغم النظر إلى نفير 
على أنها كيان معادٍ للحكومة، فإنه كان كياناً مفتوحًا، وكان الكثير من المتطوعين من مؤيدي حزب المؤتمر 
الجهات  بعض  مع  التنسيق  بإمكانها  أن  يعني  السياسي  غير  نفير  موقف  كان  الواقع.  في  الحاكم  الوطني 
الحكومية مثل وزارة الصحة74. اعتمد الفضاء الخطابي الذي انبثقت منه نشاطات نفير على وسائل الإعلام 
التي شملت  المتطوعين  قوة  إلى  الانضمام  الواسعة  النقاشات  للمشاركين في هذه  إلى حد كبير، ويمكن 

وسائل الإعلام، لكن هذه الوسائل لا تحددها.

تهديد نفير المتصاعد:

سرعان ما أصبح نجاح نفير في تقديم الإغاثة الإنسانية مُحرجًا للحكومة بصورة أدبية بعدما كان يمثل 

69   Abdelmoneim, Mobile application in disaster management.

70   Khairy, Abeer. Nafeer. February 27, 2014.

71   "Standby Task Force | A Humanitarian Link between the Digital World and Disaster Response" 
http://www.standbytaskforce.org/, Accessed on October 17, 2016.

72   Interview with anonymous source, Khartoum, Sudan, March 12, 2015.

73   Vokes and Pype. "Chronotopes of Media in Sub-Saharan Africa". p. 4.

74   Hilali, Mohamed. "Sudanese Citizens Accuse Government of Negligence after Floods". The 
Niles, https://cutt.ly/mRGQzdW, 2013.
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حزب  أجبر  التبرعات،  جمع  في  نفير  بدأت  عندما  البداية.  في  الحكومة  على  العمل  بتيسير  عمليةً  راحةً 
حزب  اتهم  نفسه،  الوقت  وفي  المالية.  المساهمة  على  الحكومية  غير  المنظمات  جميع  الوطني  المؤتمر 
عبر  بسبب صلاتها  وتشويه سمعتها  الحشود  دفعتها  التي  بالتبرعات  بالتمسك  زورًا  نفير  الوطني  المؤتمر 
الوطنية. لا يدُعم الافتراض المعرفي للمعرفة المفتوحة حتى ولو كانت الاتصالات غير سياسية ومفتوحة 
الجوي  المنظر  مَثَّل  المستوى،  هذا  عند  حدث.  لما  بديل  سرد  وجود  خطورة  في  تتمثل  عامة  أزمة  تعني 
إنتاج  لنظرية  تهديدًا  الفيسبوك  ومحتوى  الصناعية  بالأقمار  الملتقطة  الصور  بجانب  الجماهيرية  للخريطة 

المعرفة والتحكم فيها طويلة المدى، التي تبنتها الدول الأبوية والمصابة بجنون العظمة. 

عندما فشلت إدانة نفير في كسب الدعم الشعبي حاول حزب المؤتمر الشعبي استغلال أنشطتها؛ فأجبر 
الحزب متطوعي نفير على ارتداء قمصان تدعم الحزب عليها صورة شعاره، وكذلك استقلال الشاحنات 
قدم  على  المتضررة  للأحياء  الإمدادات  يقدمون  المتطوعون  كان  بينما  المساعدات،  لتوصيل  الحكومية 
وساق. لكن أتى ذلك بنتائج عكسية؛ حيث تسبب الغضب الشعبي الناتج عن تقاعس الحكومة المبكر في 
موظفي  بمظهر  وظهورهم  الحزب  قمصان  لارتدائهم  للهجوم  المتطوعون  فيها  تعرض  حوادث  وقوع 
الحكومة. سعت لجنة الشئون الإنسانية الحكومية إلى إضفاء الطابع المؤسسي على شبكة متطوعي نفير فيما 
فحَُلَّت  نفير،  الحكومة، ولكن كان ذلك ضد رغبة  لسيطرة  مراقبتها وإخضاعها  لتصبح منظمة يمكن  بعد 

الشبكة بدلًًا من ذلك عندما هدأت الأزمة.

تشير ردود أفعال الحكومة إلى أن تهديدها المتوقع لم يكن سببه سياسة نفير العلنية أو استخدامها التقنية 
حزب  لشرعية  معارض  جمهور  صورة  في  التي  نفير  صورة  تحدت  بل  تشاركية،  مبادرة  لتدشين  الرقمية 
المؤتمر الوطني، فقد تجاوزت نفير دوائر المعرفة التي يمكن التحكم فيها. استخُدِم اسم نفير سابقًا للإشادة 
بالحشد الشعبي المعارض، فنفير اسم الرسالة الإخبارية للاجئي النوبة التي تبنت ترويج خطاب المعارضة 

والنجاة خلاف الحكومة. 

كشفت نفير هشاشة سيطرة الحكومة على إنتاج المعرفة ونشر المعلومات. أوضحت بعض ملامح صورة 
الجمهور المعارض هذه الهشاشة وجعلتها أكثر حدة: الرؤية، وملكية المجتمع، والشفافية، واستقرار الوقت. 
بصريًّا  المهمشة  المناطق  رسمت  البيانات  فإن  مبكر  وقت  في  الخريطة  عن  التخلي  من  الرغم  على  أولًًا، 
وعرضتها على الإنترنت، فكشف ذلك الأحياء المهمشة التي تجاهلتها الحكومة. ثانياً، كانت بنية المجموعة 
المناسبة لشبكات  المطرد للمساحة  النمو  ناهيك عن  نوعًا ما ولا مركزية وانعكاسية،  المعالم  غير محددة 
المتطوعين، وهو ما جعلها وحدة مادية عصيَّة على التحكم. عمل ذلك ضد هيكل القيادة الذي تشجعه الدولة 
عن طريق الوساطة والمحسوبية. ثالثاً، كانت الإجراءات تتسم بالشفافية والمساءلة للغاية؛ فقد نشرت التقارير 
المتطوعون بدورهم صورًا  إليه. ففي فيسبوك نشر  البداية عبر موقعي فيسبوك وتويتر وكذلك ما دعُِي  في 
وتحديثات للميزانية العامة، وهذا ما بث في المتبرعين الثقة بأن أموالهم ستذهب إلى الأهداف المنشودة. في 
التحتية. لكنها رغم ذلك  حَ موظفوها وحُلَّتْ خريطتها وشبكتها وبنيتها  سُرِّ بعد الأزمة.  نفير  حُلَّت  النهاية 
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تركت قدرة قوية على التعبئة وأصلحت صورة تمكين المواطنين في أذهان الناس، وكشفت هشاشة إدارة 
الربيع  حزب المؤتمر الوطني للأزمة مما أربك المعايير المعرفية لإنتاج المعرفة. وفقًا للاتجاه السائد منذ 
مؤسسات  في  بنُيِ  الذي  الرقمي  النشاط  عبر  ناشئة  معرفية  ثقافة  هناك  كان  أعلاه،  مفصل  هو  كما  العربي 

التضامن في المجتمع السوداني التي لا تعول على الدولة، بل تسعى الدولة جاهدة لإبقائها تحت سيطرتها.

״نهضة شمال كردفان״ تلك الملاحظة75،  التنمية المدعومة من الحكومة والمعروفة باسم  تؤيد مبادرة 
دشن أحمد هارون -الذي اتهمته المحكمة الجنائية الدولية ومحافظ شمال كردفان بجرائم حرب في وقت 
التحتية ومؤسسات الاستثمار الأجنبي،  البنى  تنشيط  تنمويًّا في 2013 لإعادة  المقال- مشروعًا  كتابة هذا 
عة بصورة غير رسمية مثل نفير76. تعتبر ״ماهي״ أن  وتكون التشاركية في هذا المشروع ذات أولوية ومشجَّ
الإستراتيجية الدلالية لشمولية وإكراه سلطات كردفان تستدعي حالة ذهنية معينة لـ״خير المجتمع״77. فقد 
تكون وسيلة الحكومة لتأكيد النوايا الخيرية ظاهريًّا بتمكين مؤسسات عرفية معنية بمنفعة الفقراء )أولئك 
الذين لا يستطيعون توظيف العمالة( واستغلال ومشاركة بل وحتى فرض الضرائب لمصلحة هدف أسمى 
للصالح العام78. كشفت نفير وطعنت في بعض ديناميات السلطة عن غير قصد، تحدت نفير الرقمية احتكار 
حزب المؤتمر الوطني للمعلومات وقدرته على تسخير الجمهور. كان ذلك ممكناً من خلال استخدام تقنيات 
والبرمجة والشبكات  والتخطيط  المحمول  الخاصة وتطبيقات  الفيسبوك  المختلفة مثل صفحات  التواصل 

الخاصة بالمتطوعين على خلاف تمجيد نفير في وسائل التواصل الاجتماعي وسيلةً للحشد المعارض. 

خاتمة:

توضح السيطرة التي تمارسها الدولة السودانية، إلى جانب التحديات وردود الفعل من جانب الدولة 
تجاه نفير، إمكانات التقنيات الرقمية في تشكيل مساحات جديدة للتفاعل والمعلومات في السودان. كما 
التهديد  هذا  لمواجهة  الوطني  المؤتمر  وتدابير حزب  المعرفة  من  الصرح  لهذا  المتصور  التهديد  فإن  قلنا 
والتدابير المضادة للحزب يمكن النظر إليها على أنها صراع على التمثيل، كما خاض ״غال״ و״ويلارد״ نقاشًا 
حول الجماهير: ״مثل هذه الإجراءات التمثيلية هي جوانب أساسية للسلطة من بين الوسائل لإثبات عدم 
لقد أوضحنا حالتين تجريبيتين  السياسي״79.  العمل  الهرمي الاجتماعي وتعبئة  التسلسل  المساواة وفرض 
هددتا شرعية السودان المزعومة والمعروفة باسم السيطرة على المعرفة والرموز وتمثيل السلطة من خلال 

وسائل عنيفة وقمعية. 

75   Kushkush, Isma’il. "As Floods Ravage Sudan, Young Volunteers Revive a Tradition of Aid". The 
New York Times, https://cutt.ly/kRGQ8oa, Published on August 29, 2013.

76   Bashri. "The Use of ICTs". p. 81.

77   Ibid, 76.

78   Glade. "Social Activism and Transnational Networks".

79   Ibid.
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الحشد بصورة أسرع وأكثر  الحركة من  الرقمية  التقنيات  باقتدار كيف مكَّنت  نفير  وقد أوضح مثال 
في  الحكومة  منها هشاشة  غير قصد  وكاشفة عن  للمعرفة  الحكومة  احتكار  مهددِّة  الحكومة،  من  فعالية 
التي كانت بمنزلة شهادة  الإمساك بزمام الشرعية. اشتهرت نفير جزئيًّا بسبب خريطة أوشاهدي الأصلية 
على إهمال الحكومة، وأثارت التساؤل حول رؤية الحكومة للواقع. ومع ذلك أظهرت خريطة أوشاهدي 
التكنولوجيا  هدف  بين  فجوة  عن  كشفت  كما  للتطبيق،  قابلة  بيانات  إيجاد  في  نفعًا  أقل  أنها  الأصلية 
وكيفية تعامل الأطراف الفاعلة المعنية معها. واعتمد الإدراج على شبكات الأشخاص المهرة وترابطاتهم، 
الشخصي.  الثقة والأمن  التواصل الاجتماعي على شرطي  يعرفون كيفية استخدام منصات  الذين  أولئك 
عملت نفير جزئيًّا بسبب إثارة تقنيات وسائل التواصل الاجتماعي زمانية الهياكل القديمة للعلاقات وبنى 
المعارف. وربطت نفير فريقها الأساسي بإستراتيجية تضامن أوسع على نحو فعال، الحجة المستخلصة 
من ذلك أن من يمَُكِّن قوة التكنولوجيا هم الناس وخيالاتهم وآمالهم وتوقعاتهم ومخاوفهم حول ما تفعله 
في  السودان  في  الأساسية  السياسية  والهياكل  السودان  في  التقنية  حول  نقاشنا  ساعد  لهم.  التكنولوجيا 
إدراج رد فعل نفير تجاه التدخل الحكومي؛ وذلك بسبب تاريخ القمع والخوف والقوة المرتبطة بالتفاعلات 

الاجتماعية. التقنية 

حدود  عبر  الأمن  لتحقيق  سعيها  في  المراقبة  تقنية  وتتبادل  تشتري  الحكومة  أن  جانبنا  من  بينا  كما 
المعرفة  على  احتكارها  لفرض  الخاصة  سياستها  تتخللها  التي  المتصورة،  الأيديولوجية  الاختلافات 
الاعتقال  مثل  الفعلي  والعنف  التكنولوجية  قدراتها  بين  السودانية  الحكومة  وتجمع  شرعيتها.  وتوطيد 
والتعفف  الذاتية  الرقابة  بدورها  تدعم  التي  المعارضة،  الحشود  وتهديد  الأخلاقي  والخطاب  والتعذيب 

الرقمي والهجرة.

قد  التي  المعرفية  واهتماماتها  شواغلها  عن  كشفنا  بالتكنولوجيا،  الفاعلة  الجهات  تفعله  ما  وبدراسة 
مع  الأمن  تكنولوجيا  في  الأمريكية  المركزية  المخابرات  وكالة  مشاركة  تتعارض  التوقعات.  مع  تتعارض 
الدولة، مع مشاركة جوجل في تكنولوجيا الخصوصية والأمن مع المجتمع المدني. يظهر استخدام حزب 
المؤتمر الوطني برمجيات المراقبة لاجتثاث جذور الإرهاب القدرة على استخدام هذه البرمجيات لأغراض 
قمعية يمارسه على شعبه. يجب أن تدار عمليات التعبئة الرقمية في السودان بحذر دون مخاطرة التعرض 
والتكنولوجيا  المفتوح  للمصدر  المعرفي  الافتراض  يكمن صميم  والانغلاق.  الفردي  لكلٍّ من الاضطهاد 
المفتوحة في فكرة أن البيانات المجمعة أو المشهد الجوي للموقف أكثر شفافية وجديرة بالثقة من المعارف 
الخطية والشبكية. وشكل المشهد الجوي الذي تدعمه خرائط الأقمار الصناعية من ناسا تحدياً ليس لقدرة 
من  آليات وصور  ناجمة عن  المعرفة  بل كذلك لأن  نظر سيادية وحسب،  الرؤية من وجهة  الحزب على 
مصادر معروفة وموثوق فيها. هذا في غاية الأهمية في السودان، حيث تتوقف المعرفة على مصدر المعلومة 
من حيث الثقة والتاريخ والمصداقية. وكما ذكرنا يعرض حزب المؤتمر الوطني هذه الميزة الثقافية؛ لأنه 

يستغل الخطابات الأخلاقية والخوف المحيط بالإعلام الجديد. 



المعرفة والشرعية:
21هشاشة التعبئة الرقمية في السودان

www.arkansrp.com أركان للدراسات والأبحاث والنشر

بقدر ما قيُِّدت الجماهير الرقمية والحشود المعارضة بشدة في إطار القمع السوداني، تكشف الحالات 
أن غيابها ليس مفروغًا منه بالنظر إلى العمل الذي ينطوي عليه الحفاظ على الشرعية. تبُنىَ كلٌّ من شرعية 
الدولة والحشود الجماهيرية المعارضة التي تتحداها وتترتب لتقديم التمثيلات على أنها حقيقية، من خلال 
إنتاج نظام شرعي ومعارضته. كشف هذا العمل عن هشاشة هذه الحقيقة والصراع حول إنتاج المعرفة الذي 

تمثله التقنيات الرقمية.



صادر عام 2023 عن مركز أركان للدراسات والأبحاث والنشر
بالضرورة عن  تعبر  كاتبها ولا  نظر  تعبر عن وجهة  بالدراسة  الواردة  الآراء 
وجهة نظر المركز، ويمنع نقل هذه الدراسة أو نسخها أو ترجمتها أو أي جزء 

منها إلا بإذن مسبق من المركز
info@arkansrp.com
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